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Aspekty etyczne niebezpieczenstw
W cyberprzestrzeni

Wprowadzenie

Czym tak naprawde jest Internet? To nasz przyjaciel czy moze wrég? To my
go tworzymy czy on kreuje nas i przejmuje nad nami wladze? Wielu z nas
niejednokrotnie zadaje sobie takie pytania dopiero wtedy, gdy staje w ob-
liczu tego poteznego medium, rzadzacego sie swoimi prawami i tetnigcego
wlasnym wirtualnym zyciem.

Stale rosnaca popularnos$é, wszechstronno$é, nowoczesnosé i multi-
medialnoéé to tylko jedne z licznych przymiotéw cechujacych internetowy
cyberswiat. Z dnia na dzieri, z minuty na minute medium to przeobraza
sie, rozprzestrzenia, obejmuje coraz to glebsze poklady ludzkiej egzysten-
cji, wkracza réwniez w etyczne aspekty zachowan czlowieka. Przez krétkie
lata swojego istnienia Internet zdazyt juz utworzy¢ swego rodzaju interak-
tywng relacje, bowiem ,rozwija mozliwosci cztowieka i jest produktem
tego rozwoju™. Sie¢ internetowa daje mozliwo$¢ podlaczenia sie w zasa-
dzie z dowolnego miejsca na Ziemi w dowolnym czasie. Wazne jest tez, iz
komunikacja ta moze mie¢ charakter multimedialny - moze odbywac¢ sie za
pomoca obrazu, dzwieku i tekstu. Ponadto Internet nie ma wyznaczonych

1 B. Aouil, Komunikowanie si¢ w Internecie - narzedzia, specyfika i wtasnosci,
[w:] Komunikacja spoteczna w $wiecie wirtualnym, red. M. Wawrzak-Chodaczek, Wy-
dawnictwo Adam Marszalek, Toruni 2008, s. 11.
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godzin otwarcia, dziata 24 godziny na dobe. Bez przerwy mozliwy jest
dostep do informacji zgromadzonych na stronach internetowych, forach
dyskusyjnych, czatach, caly czas mozemy korzystaé¢ z komunikatoréw czy
poczty elektronicznej itd.> W dzisiejszych czasach trudno sie bez Internetu
obejsé. Jego brak w niektérych dziedzinach zycia staje si¢ nieraz bariera,
przez ktéra trudno osiagnaé zalozony cel. Brak dostepu do Internetu moze
prowadzi¢ do wykluczenia cyfrowego, bo to wtasnie dostep, umiejetnosé
i sposéb korzystania twérczego czy odtwdrczego ma wpltyw na zwiekszenie
lub zmniejszenie szans zyciowych uzytkownika®. Sie¢ internetowa lgczy ze
sobg rézne cechy, m.in. radia, telewizji, prasy, dlatego tez wygodniejszym
jest dla wspdtczesnego cztowieka korzystanie ze Srodka przekazu zawiera-
jacego w jednym miejscu to wszystko, co jest potrzebne, a przede wszystkim
wszystko to jest dostepne w telefonie, komputerze czy tablecie.

Internet wyrédznia sie sposréd tradycyjnych mediéw, choé tak samo jak
one jest noénikiem informacji, wiedzy, §rodkiem przekazu, gromadzenia
danych i informacji. Rzeczywisto$¢ wirtualna niewatpliwie stata sie me-
dium o charakterze ponadnarodowym, a nawet ponadkontynentalnym. In-
ternet jest obecnie nie tylko narzedziem pracy czy rozrywki. Stat sie tez
naturalnym tlem zycia codziennego*. Miejsce, czas czy forma w cyberprze-
strzeni nie istnieja - $wiat rzeczywistoéci wirtualnej daje nieograniczone
mozliwo$ci swoim uzytkownikom, tak jak i rzeczywisto$¢ prawdziwa®. Czy
istnieje zatem jeszcze granica dzielaca te dwa $wiaty: rzeczywistosci realnej
i rzeczywisto$ci wirtualnej? Jakie etyczne wyzwania towarzysza uzytkow-
nikom Internetu? Czy jesteSmy bezpieczni w cyberprzestrzeni?

,Cyberpojecia” - wyjadnienie wybranych definicji

Istotnym elementem wptywajacym na bezpieczenistwo podczas korzystania
z zasobéw i mozliwosci sieci Internet oraz wlasciwego korzystania z narze-
dzi, ktére oferuje nam wspdlczesny $wiat, jest realne podnoszenie swiado-
moéci. Swiadomosci rozumianej jako umiejetnosé korzystania ze wspétcze-
snych zasobéw technologicznych, a takze ich bezpiecznego uzywania. Moze
odnosi¢ sie to do réznych aspektéw: wiedzy o tym, jak korzystaé z takich
urzadzen, jak komputer, smartfon, tablet oraz innych urzadzen i aplikacji

2 C. Guerreschi, Nowe uzaleznienia, Wydawnictwo Salwator, Krakéw 2006.

3 B.Zajecka, Internet - przyjaciel czy wrég wspétczesnej miodziezy?, ,Prace Naukowe
Akademii im. Jana Dtugosza w Czestochowie. Seria Pedagogika”, t. XXI, s. 209-220.

4 J.A.Bargh, K.Y.A. McKenna, Internet a zycie spoleczne, [w:] Internet a psychologia:
mozliwosci i zagrozenia, red. W.J. Paluchowski, Difin, Warszawa 2009, s. 25-45.

5 M. Szpunar, Spotecznosci wirtualne jako nowy typ spotecznosci - eksplikacja socjo-
logiczna, ,,Studia Socjologiczne” 2004, nr 173(2), s. 95-130.
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stuzacych do komunikacji czy robienia zakupéw, jak réwniez do zagrozen
zwigzanych z uzywaniem Internetu i innych technologii. Jak twierdzit
jeden z najstynniejszych hackeréw Kevin Mitnick ,System bezpieczeristwa
jest tak silny jak jego najstabsze ogniwo - czlowiek™. Wciaz rozwijajace
sie nowe technologie pociagaja za soba ryzyko popelnienia btedu, ktd-
rego skutki moga by¢ dotkliwe w $wiecie nie tylko wirtualnym, ale takze
realnym.

Uzytkownik Internetu powinien mie¢ umiejetno$¢ korzystania z na-
rzedzi technologicznych w sposéb bezpieczny i odpowiedzialny. Obejmuje
to zrozumienie, jak chronié prywatno$¢ i swoje dane osobowe, jak unikaé
zagrozen cybernetycznych, jak korzystaé¢ z mediéw spoteczno$ciowych i in-
nych platform online w sposéb etyczny. Taka swiadomos¢ jest szczegélnie
wazna w dzisiejszych czasach, kiedy technologia jest coraz bardziej po-
wszechna i wplywa na wiele aspektéw naszego zycia. Wtasciwa profilaktyka
w tym zakresie moze poméc ludziom uniknaé btedéw, czyli putapek i zagro-
zen zwigzanych z technologia, a jednocze$nie wskaze, jak wykorzystaé jej
zalety w sposéb efektywny. To od uzytkownikéw Internetu i poziomu ich
$wiadomosci zalezy bezpieczenstwo korzystania ze wspélczesnych techno-
logii. Kazdy uzytkownik bez wzgledu na wiek, pte¢ czy wyksztalcenie moze
staé sie osobg poszkodowang, a nawet nieumy$lnym sprawca niewtasciwego
dzialania w sieci.

Bardzo szybki rozwdj Internetu sprawil, ze swiat wkroczyl w nows
ere, a przed uzytkownikami sieci otworzyly sie zupelnie nowe mozliwo-
Sci. Niestety, rozw6j nowoczesnych technologii ma tez swojg ciemng strone,
czego przejawem jest bardzo dynamiczny rozwdj przestepczosci w nowej
wirtualnej rzeczywisto$ci. Czym jest cyberprzestepczo$é? Ogélnie uwaza
sie, ze cyberprzestepczo$¢ jest jednym z cyberzagrozen, ktére obejmujg
ynieuprawnione zachowania skierowane na uzyskanie dostepu, pozyskanie,
manipulowanie lub utrate integralnosci, poufnosci i dostepnosci danych,
aplikacji czy systemu komputerowe”. Chociaz wyraz ,cyberprzestepczo$¢”
nie nalezy w obowigzujacym stanie prawnym do katalogu polskich wyrazen
ustawowych, niewatpliwie odnosi sie do jednego z najwiekszych zjawisk
przestepczych dzisiejszych czaséw®. Pod pojeciem cyberprzestepczosci
rozumie sie czyny przestepcze dokonane przy uzyciu sieci tacznosci elek-
tronicznej i systeméw informatycznych lub skierowane przeciwko takim
sieciom i systemom. W ten sposéb pojecie to zostalo zdefiniowane przez

6 K. Mitinck, Cztowiek to najstabsze ogniwo, https://itwiz.pl/jak-skutecznie-zabez-
pieczyc-najslabsze-ogniwo-bezpieczenstwie/ (dostep: 16.05.2023).

7 J. Kosiniski, Paradygmaty cyberprzestepczosci, Difin, Warszawa 2015, s. 14.

8 M. Siwicki, Cyberprzestepczos¢, Warszawa 2013.
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Komisje Wspdlnot Europejskich. Definicja cyberprzestepstwa zostata w Pol-
sce okre$lona w Rzadowym Programie Ochrony Cyberprzestrzeni Rzeczy-
pospolitej Polskiej na lata 2011-2016 oraz powtdérzona w Polityce Ochrony
Rzeczypospolitej Polskiej z 2013 roku. Cyberprzestepstwo zostatlo w nich
okreslone jako ,czyn zabroniony popelniany w obszarze cyberprzestrzeni”
(na marginesie wskazaé nalezy, ze w obecnie obowiazujacej Strategii Cyber-
bezpieczenistwa Rzeczypospolitej Polskiej na lata 2019-2024 nie pojawia sie
definicja cyberprzestepstwa)™.

Od samego poczatku Internet stuzyl takze do celéw przestepczych. Skoro
zaistniato zjawisko okreslane mianem cyberprzestepczosci, to trzeba sie
przed nim chronié. Stad tez bardzo istotnym elementem wspéiczesnego
$wiata jest cyberbezpieczenstwo mieszczace sie w ramach bezpieczenistwa
informacji. Strategia Cyberbezpieczenistwa Rzeczypospolitej Polskiej na lata
2017-2022 utozsamia pojecie cyberbezpieczenistwa z bezpieczenstwem sieci
i systeméw informatycznych oraz bezpieczenistwem teleinformatycznym.
Traktuje je jako synonimy oznaczajgce ,odpornos¢ systeméw teleinforma-
tycznych, przy danym poziomie zaufania, na wszelkie dziatania naruszajace
dostepnos¢, autentycznos¢, integralnos¢ lub poufnosé przechowywanych
lub przekazywanych, lub przetwarzanych danych, lub zwigzanych z nimi
ustug oferowanych lub dostepnych poprzez te sieci i systemy informacyj-
ne”"'. Niestety zaden system, zadne oprogramowanie nie bedzie nigdy wy-
starczajaco skuteczne bez ingerencji czlowieka. Prostym tego przykladem
jest pozostawienie alarmu w domu bez aktywacji - to my sami musimy ten
alarm uruchomié¢, aby byt on skuteczny. Sytuacja ta znajduje swoje odzwier-
ciedlenie w zakresie cyberbezpieczeristwa. Komputer, chociaz ma zainstalo-
wany system zabezpieczen, nie chroni przed zagrozeniami a jedynie moze
wspiera¢ uzytkownika przed nimi. Pomimo automatycznej aktualizacji bazy
wiruséw konieczne jest systematyczne, ,reczne” jej aktualizowanie. Odnosi
sie to takze do pozostalego oprogramowania zainstalowanego na danym
urzgdzeniu.

Bezposrednim naruszeniem bezpieczenistwa jest atak - w sieci nosi on
nazwe cyberataku i jest ,rozumiany jako kazdy rodzaj ofensywnego dzia-
tania w Internecie oséb lub organizacji, ktérego celem moga by¢ systemy

9 Rzqdowy Program Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata
2011-2016, pkt 1.1. Definicje, Warszawa 2010, s. 6.

10 Uchwata nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r. w sprawie Stra-
tegii Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024, https://www.dzien-
nikustaw.gov.pl/M2019000103701.pdf (dostep: 29.09.2023).

11 C. Banasinski, Podstawowe pojecia i podstawy prawne bezpieczeristwa w cyber-
przestrzeni, [w:] Cyberbezpieczeristwo - zarys wykladu, red. C. Banasifiski i in., Wolters
Kluwer, Warszawa 2018, s. 31.
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informatyczne, sieci komputerowe, komputery lub inne urzadzenia osobi-
ste”*?. Cyberatak ma na celu zniszczenie danych, zmodyfikowanie ich lub
uzyskanie nieuprawnionego dostepu do nich. Moze on przybieraé rézne
formy, takie jak podsylanie wiruséw i trojanéw, phishing czy DDoS (Distri-
buted Denial of Service). Cyberataki stanowia powazne zagrozenie dla
firm, organizacji i prywatnych uzytkownikéw, poniewaz moga prowadzié
do kradziezy poufnych informacji, zniszczenia lub modyfikacji danych oraz
zakl6cen systeméw informatycznych. Sa one czesto przeprowadzane przez
hakeréw, cyberprzestepcéw. Aby chronié sie przed cyberatakami, nalezy
stosowaé odpowiednie $rodki bezpieczenstwa, takie jak oprogramowanie
antywirusowe i zapora sieciowa, silne hasta. Nie powinno sie réwniez kli-
kaé¢ w podejrzane linki. W przypadku wykrycia ataku nalezy szybko dziata¢
i podja¢ odpowiednie kroki, takie jak odlaczenie systemu od sieci, zmiana
haset i zawiadomienie odpowiednich stuzb lub ekspertéw ds. bezpieczen-
stwa. W obliczu ciggle rosngcego zagrozenia cyberatakiem wazne jest, aby
zaréwno firmy, jak i prywatni uzytkownicy byli §wiadomi ryzyka i podej-
mowali odpowiednie $rodki ostroznosci. Pracownicy zatrudnieni w firmach
powinni uczestniczy¢ w szkoleniach z zakresu cyberbezpieczenstwa w celu
zdobycia umiejetnosci rozpoznawania podejrzanych e-maili, wiadomosci
i stron internetowych oraz zdobycia wiedzy, jak postepowaé w przypadku
wykrycia anomalii lub zaistnialego incydentu.

Charakterystyka najczesciej wystepujacych zagrozen
w cyber$wiecie

W zwigzku z intensywnym rozwojem Internetu i nowych technologii za-
grozenie w cyberprzestrzeni znacznie wzrosto. Skutki czesto odczuwalne
sa w $wiecie zaréwno wirtualnym, jak i rzeczywistym, a ich przyczyna
jest nikla §wiadomos$é zagrozen lub jej catkowity brak. Raport Threat
Landscape 2022 przygotowany przez Agencje UE ds. Cyberbezpieczenistwa
(ENISA), wskazuje na osiem gtéwnych grup zagrozen. Sg to zagrozenia ran-
somware, malware, zwigzane z socjotechniks, zwigzane z danymi, dla do-
stepnosci - ataki typu ,,odmowa ustugi”, zwigzane z dostepnos$cig Internetu,
dezinformacjg oraz z tarficuchem dostaw™.

12 Cyberatak [haslo], https://sjp.pwn.pl/sjp/cyberatak;5606168.html (dostep:
16.05.2023).

13 Raport Threat Landscape 2022, https://www.europarl.europa.eu/news/pl/head-
lines/society/20220120ST021428/cyberbezpieczenstwo-glowne-i-nowe-zagrozenia
(dostep: 29.09.2023).
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v/ Ransomware

Ataki typu ransomware (ang. ransom - ‘okup’) w 2022 roku zajmowaty
czolowe miejsce wérdd wszystkich cyberzagrozen. Staja si¢ one coraz bar-
dziej ztozone, niejednokrotnie cyberprzestepcy korzystajg w nich z innych
technik posredniczacych, np. socjotechnik. Jest to rodzaj oprogramowa-
nia (w tym przypadku wirusa) uzywanego w przestgpczoéci internetowe;j.
Wirus przenika do wnetrza atakowanego komputera i szyfruje dysk nale-
zacy do uzytkownika. Nastepnie wirus umieszcza w komputerze notatke,
czesto wyswietlang samoistnie na ekranie. Notatka ta zawiera instrukcje
dotyczaca tego, co musi zrobié wladciciel plikéw w celu ich odzyskania (od-
szyfrowania). Zwykle sprawca domaga sie przelania pieniedzy na konto
portfela kryptowalut, a w zamian obiecuje wystanie klucza oraz instrukeji,
jak odszyfrowaé dane'*. Dodatkowo szantaz ten bywa poparty grozba upu-
blicznienia wykradzionych wczeéniej wrazliwych danych.

Ooops, your files have been encrypted!

What Happened to My Computer?
'Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on -
=) Can I Recover My Files?

5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left 'You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
'You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

—||How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
IAnd send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

o i

AT e Ao

512012017 00:47:55

Time Left

Send $300 worth of bitcoin to this address:
About bicoi bitcoin _
Yo [12t9YDPgwuezoNyMgw519p7AABISir6 SMw
H 8?

Contact Us

Rys. 1. Komunikat zto$liwego oprogramowaniem typu ransomware - WannaCry

Zrédto: K. Frankowicz, WannaCry Randsomware, https://cert.pl/posts/2017/05/
wannacry-ransomware/ (dostep: 16.05.2023).

14 T. Paczkowski, Stownik cyberbezpieczeristwa, Szkota Policji w Katowicach, Kato-
wice 2017.

184



Aspekty etyczne niebezpieczeristw w cyberprzestrzeni

W sprawie
aktualne?

Jak dtugo uzywane?

Niecate 2 lata
Kiedy moéglby byé ewentualny odbior?

Nawet jutro
Jutro o 18 00 odpowiada dla Pz:n;]'?e
Tak oczywiscie ..,

Czy moge zamoéwic¢ dpd dostawe?
Poniewaz napraw
nie posiadam wiz

moze by¢ jutro o 18 00?Kurierzy wszystko
E sie nie martwi¢ o

Ty worker a dla jakiej grupy pracujesz?

&

Rys. 2. Zrzut ekranu przedstawiajacy korespondencje ze sprawca usilowania
oszustwa

Zrédto: opracowanie wlasne - link nadestany za posrednictwem komunikatora
WhatsApp.

Jak wynika z danych cytowanych przez ENISE, $rednia warto$¢ okupu
zaplaconego w atakach ransomware podwoita sie z 71 000 euro w 2019 roku
do 150 000 euro w 2020 roku. Natomiast w 2021 roku osiggneta wartosé
18 miliardéw euro, czyli 57 razy wiecej niz w 2015 roku®®.

Nie bez znaczenia pozostajg rowniez innego rodzaju ataki, czy tez prze-
stepstwa majace na celu wyludzenie pieniedzy. Moga one prowadzié¢ do
utraty Srodkéw pienieznych na skutek klasycznego oszustwa, np. podczas
robienia zakupéw w sieci internetowej, czy tez do innych szkéd z wykorzy-
staniem socjotechnik. Utrata gotéwki nastepuje zazwyczaj na skutek braku
$wiadomosci w zakresie:

15 Raport Threat Landscape...
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- wlaéciwego zabezpieczenia sprzetowo-programistycznego (np. ustawie-
nie pinéw, hasel, aktualizacje programéw i aplikacji, stosowanie progra-
méw antywirusowych itp.),

- wiaéciwego odczytywania adreséw URL (stron WWW), adreséw e-mail
(zwlaszcza tych niewidocznych),

- logowania do bankowosci elektronicznej za pomoca nadestanych linkéw
np. za posrednictwem aplikacji WhatsApp czy poprzez SMS,

- inwestowania w kryptowaluty (w efekcie reklam wykorzystujacych
wizerunki znanych oséb, tj. politykéw, celebrytéw czy sportowcéw -
tzw. SCAM).

v' Malware - ztosliwe oprogramowanie

Okreslenie ,malware” powstato z potgczenia dwéch angielskich stéw ma-
licious oraz software i oznacza ‘zlosliwe oprogramowanie’, czyli takie opro-
gramowanie, ktérego celem jest uszkodzenie programu, urzadzenia kompu-
terowego, serwera lub sieci komputerowej lub wywotanie innych skutkéw
niz zamierzone przez posiadacza danych. Istnieje wiele réznych rodzajéw
malware, a kazdy z nich moze mie¢ inne mozliwosci. Oprogramowanie to
moze m.in. uzyskiwaé zdalny dostep do systemu informatycznego, zapi-
sywac i wysyla¢ dane z tego systemu osobom trzecim bez wiedzy i zgody
uzytkownika, wylgczaé $rodki bezpieczenistwa lub w inny sposéb wptywaé
na integralno$¢ danych i systemu. Do malware zalicza si¢ wirusy, robaki,
konie trojaniskie, backdoory, rootkity, keyloggery czy spyware'®. Parlament
Europejski wskazuje, iz w 2020 roku i na poczatku 2021 roku liczba incy-
dentéw zwigzanych ze ztosliwym oprogramowaniem globalnie spadta z po-
wodu pandemii COVID-19, jednak wyraZznie wzrosta pod koniec 2021 roku,
gtéwnie z powodu powrotu ludzi do biur®’.

Wzrost liczby incydentéw zwigzanych ze zlosliwym oprogramowaniem
przypisuje sie réwniez tzw. cryptojackingowi (potajemnemu wykorzysty-
waniu komputera ofiary do nielegalnego wydobywania kryptowalut) oraz
zlodliwemu oprogramowaniu atakujacemu tzw. internet rzeczy, czyli urza-
dzenia podiaczone do Internetu, takie jak routery lub kamery” **. Wedtug
ENISY, w pierwszym pétroczu 2022 roku bylo wiecej atakéw na urzadzenia
podiaczone do Internetu niz w poprzednich czterech latach®.

16 J. Kosinski, Paradygmaty cyberprzestepczosci...

17 Cyberbezpieczeristwo: gldwne i nowe zagrozenia, https://www.europarl.europa.
eu/news/pl/headlines/society/20220120ST021428/cyberbezpieczenstwo-glowne-i-nowe-
-zagrozenia (dostep: 17.05.2023).

18 Tamze.

19 Raport Threat Landscape 2022..., s. 50.
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EXPLOIT DIALER | SQL/URL INJECTIONS |
ROBAK WIRUS TROJAN
BOOT o
MAKRO
SECTOR | WIRUSY myRUSY V\TIgVL\J,:Y WIRUSY WABBITY
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SPYWARE | rootkiT | | BACKDOOR

| SCUMWARE || ADWARE ”HIJACKER BHO”KEYLOGGER”STEADNARE |

Rys. 3. Rodzaje ztosliwego oprogramowania

Zrédto: https://pl.wikipedia.org/wiki/Z%C5%820%C5%9Bliwe_oprogramowanie
(dostep: 16.05.2023).

v' Atak z wykorzystaniem socjotechnik

Inzynieria spoteczna (socjotechnika) od wielu lat byta przedmiotem badan
nauk spotecznych. Rozumiana byla ona jako umiejetno$é¢ skutecznego od-
dzialywania na innych, a takze jako ,0gét metod i dzialan indywidualnych
lub grupowych, ktérych celem jest uzyskanie pozadanego zachowania jed-
nostek lub grup spotecznych”®. Tak ugruntowane stanowisko teoretyczne
podlegato licznym zmianom, niemniej przetrwato i utrwalito sie w polskiej
mys$li socjologicznej. Od niedawna jednak inzynieria spoleczna stala sie
przedmiotem nauki o bezpieczenistwie oraz informatyki. W informatyce
socjotechnikg okre$la sie sztuke manipulacji ludZmi w celu naklonienia
ich do podjecia okreslonych dziatan lub ujawnienia poufnych informa-
cji. Niewatpliwie duza cze$¢ atakéw skierowanych na uzyskanie srodkéw
pienieznych nastepuje z wykorzystaniem socjotechnik. Przyktadem moga
by¢ oszustwa, oszustwa internetowe oraz kradzieze $rodkéw pienieznych
znajdujacych sie na rachunkach bankowych®*. Europol wskazuje, iz za-
réwno przedstawiciele organéw $cigania, jak i sektora prywatnego uznaja

20 A. Podgérecki, Socjotechnika: praktyczne zastosowania socjologii, Wydawnictwo
Ksigzka i Wiedza, Warszawa 1968, s. 33.

21 A. Gryszczynska, Wykorzystanie COVID-19 w scenariuszach atakéw opartych
na socjotechnice, ,Rocznik Bezpieczenistwa Morskiego - Przestepczo$¢ Teleinforma-
tyczna 2020” 2021, S. 141-145.
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wykorzystanie inzynierii spolecznej za podstawowe zagrozenia i czynnik
ulatwiajacy popelnienie przestepstw internetowych. Znaczne réznice wy-
stepuja w poziomie zaawansowania atakéw i atakujacych. Niestety z uwagi
na nieodpowiednie $rodki bezpieczenistwa lub niewystarczajaca wiedze
i umiejetnosci nawet stabo przeprowadzone ataki bardzo czesto koriczg sie
sukcesem cyberprzestepcéw. Jednoczesnie nastepuje wzrost iloéciowy i ja-
kosciowy tych atakéw, a ich sprawcy stosuja strategie taczace socjotechnike
z wykorzystywaniem narzedzi, systeméw i luk w zabezpieczeniach oraz
falszywych tozsamosci i wspétpracy z innymi cyberprzestepcami®®.

Czy prywatno$é w Internecie to tylko mit? Kazdy z nas ma na pewno
choé jedno konto w sieci. Moze to by¢ konto na portalu spotecznosciowym,
w sklepie internetowym czy tez stuzace do obstugi bankowosci elektro-
nicznej. Jako uzytkownicy zaktadamy rézne blokady i hasta, czujemy sie
pewni, ze skoro zabezpieczyliSmy nasze konta, to nic nam nie grozi. Nie-
stety to btad. Hakerzy, czyli osoby wlamujgce sie do sieci i systeméw kom-
puterowych, nie pozwalaja nam spokojnie funkcjonowaé w sieci i burza
naszg prywatno$¢. Bardzo powaznym zagrozeniem naszej prywatnosci
i bezpieczenistwa jest phishing, ktéry nalezy do najczestszych atakéw so-
cjotechnicznych. Jest to atak wykorzystujacy inzynierie spoteczng w celu
wyludzenia poufnych informacji i zasobéw, ktére nastepnie sa szyfrowane.
Cyberprzestepcy za pomoca phishingu moga wytudzié¢ nasze dane osobowe,
numery kont bankowych, kart kredytowych i inne poufne informacje. Jak
wynika ze wspomnianego powyzej raportu CERT, w 2020 roku wzrosta
liczba atakéw phishingowych wykorzystujacych motyw fatszywych bra-
mek platnosci. Najczesciej byly to wiadomosci SMS z panelem informu-
jacym o potrzebie doptaty oraz linkiem do falszywej bramki ptatnosci
wykorzystujacej wizerunek firmy eCard. Cyberprzestepcy wykorzystuja
skracanie nazw domen internetowych dotyczacych np. doptaty do prze-
sytki firmy kurierskiej, oplat za energie elektryczng czy gaz. W kwiet-
niu 2020 roku falszywy panel eCard, ktéry do tej pory wytudzat tylko
dane do kont bankowych, zostat poszerzony o mozliwo$¢ ptatnosci blikiem.
Takie zachowanie z pewno$cig byto spowodowane wzrostem popularnoéci
tej metody platniczej*®.

22 Internet Organised Crime Threat Assessment (IOCTA), https://www.europol.
europa.eu/activities-services/main-reports/internet-organised-crime-threat-assess-
ment-iocta-2020 (dostep: 18.05.2023).

23 Krajobraz bezpieczeristwa polskiego Internetu. Raport roczny z dziatari CERT
Polska 2021, Pafistwowy Instytut Badawczy NASK, Warszawa 2022, s. 55.
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Polska 2021, Pafistwowy Instytut Badawczy NASK, Warszawa 2022, s. 55.
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Innym rodzajem atakéw jest przejmowanie kont na Facebooku. Najczest-
szym celem tego ataku sg grupy otwarte majace duza liczbe cztonkéw, zazwy-
czaj lokalne (miejskie, gminne) lub handlowe, typu ,sprzedam/wymienie/
oddam”. W 2019 roku jako phishing sklasyfikowano 3516 incydentéw?*, nato-
miast w 2021 roku odnotowano ich prawie pieé razy wiecej, tj. 18 8522°.

Wsrdd atakéw z uzyciem socjotechnik mozna réwniez wyréznié takie,
ktére sa ukierunkowane na konkretne osoby (spearphishing), na osoby
decyzyjne, kierownikéw jednostek organizacyjnych (whaling) oraz takie,
w ktérych do wytudzenia danych dochodzi podczas rozmowy telefonicznej
(vishing) lub za posrednictwem wiadomosci SMS (smishing). Istnieje jesz-
cze wiecej atakéw opartych na tej technice. Nalezg do nich Business Email
Compromise (BEC), SIM swapping, a takze oszustwa nigeryjskie. Wystepuja
réwniez takie ataki, ktére wymagaja wickszej wiedzy, umiejetnosci i zaan-
gazowania sprawcdéw, np. spoofing i pharming®®. Przestepcy coraz czesciej
atakuja tez gietdy kryptowalut i wlascicieli portfeli cyfrowych.

v’ Zagrozenia bezpieczenstwa danych

Kolejna grupa zagrozen dotyczy bezpieczenstwa danych. Zagrozenia te
zwigzane sg z atakowaniem Zrdédet danych dla uzyskania nieautoryzowa-
nego dostepu lub ujawnienia ich. Wyréznia sie dwie gtéwne grupy atakéw.
Do pierwszej naleza naruszenia bezpieczenistwa danych, gdzie na ogét sa
to zamierzone ataki cyberprzestepcéw. Druga grupe stanowia tzw. wycieki
danych, ktére na ogét nie sa zamierzone, powstaja na skutek stosowania
niewtasciwej polityki bezpieczenistwa i zwigzanych z nig procedur bezpie-
czenstwa. Oczywiscie pienigdze s gléwnym motorem dziatan sprawcow.
Szpiegostwo stanowi zaledwie 10% wszystkich atakéw?’.

v’ Zagrozenia dostepnosci danych

Inng grupa niepozadanych dziatan sg te zwigzane z zagrozeniami dla do-
stepnosci. Sg to ataki typu ,odmowa dostepnosci”, ktére uniemozliwiajg
uzytkownikom dostep do danych lub ustug. Ataki typu DoS (z ang. Denial
of Service - Odmowa Dostepu) sa jednymi z najbardziej krytycznych zagro-
zeni dla systeméw informatycznych. Ich zakres i zozono$¢ sg coraz wieksze.
Jedna z powszechnych form ataku jest przeciazenie infrastruktury sieciowej
i uniemozliwienie dostepu do systemu. Wszystkie statystyki zespotéw CERT
na calym $wiecie pokazujg ciagly wzrost atakéw DoS. A wszystko przez to,

24 Tamze, s. 9.

25 Tamze, s. 91.

26 A. Gryszczynska, Wykorzystanie COVID-19...

27 Cyberbezpieczeristwo: gtéwne i nowe zagrozenia...
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ze staly sie bardzo tanie. Ataki typu ,odmowa ustugi” coraz czeéciej uderzaja
w sieci komérkowe i podlgczone urzadzenia, czyli atakuja ,internet rzeczy”.
Sa takze czesto uzywane w cyberwojnie rosyjsko-ukrainiskiej?.

v’ Zagrozenia dla dostepnosci

Istotnym zagrozeniem jest réwniez brak dostepu do Internetu. ,Takie za-
grozenia obejmuja fizyczne przejmowanie i niszczenie infrastruktury in-
ternetowej, co zaobserwowano na okupowanych terytoriach ukrainskich od
czasu rosyjskiej inwazji, a takze aktywne cenzurowanie serwiséw informa-
cyjnych lub mediéw spotecznosciowych”?’.

v' Dezinformacja

Pomy$lmy, jezeli kazdy uzytkownik Internetu moze udostepniaé¢ infor-
macje, to czy zawsze beda one prawdziwe? Nalezy pamietaé, ze niestety
nie. Dla 0séb $wiadomie korzystajacych z Internetu jego interakcyjnosé to
prawdziwa skarbnica wiedzy umozliwiajgca rozwdj osobisty. Jednak osoby
poruszajace sie w wirtualnym $wiecie w poszukiwaniu aktualnych infor-
macji nie zawsze potrafig rozrézni¢ fakty od nieprawdziwych danych. Nie-
pozadanym zjawiskiem dla wspélczesnego $wiata jest dezinformacja, czyli
informacja wprowadzajaca w blad. ,Rosnace wykorzystanie mediéw spo-
tecznos$ciowych i mediéw internetowych doprowadzito do nasilenia kampa-
nii rozpowszechniajacych dezinformacje (celowo sfatszowane informacje)
i informacje wprowadzajace w biad (udostepnianie btednych informacji)”*.
Celem tych kampanii jest rozpowszechnianie informacji rodzacych niena-
wié¢ do innych nacji czy religii, badz tez budzenie strachu i niepewnosci.
Warto takze wspomnieé o nowej i weigé rozwijajacej sie technologii deepfake.
Daje ona mozliwo$¢ tworzenia falszywych nagran audio, wideo lub zdje¢,
ktére sa prawie nie do odrdznienia od tych prawdziwych. Jak mato teraz
trzeba, zeby za pomoca dostepnych aplikacji zniszczy¢ komus$ zycie. Nara-
zone na niebezpieczenstwo sg zwlaszcza dzieci i mtodziez.

v Rozwéj i dynamika zagrozen
Wspélczesnie kategorii i rodzajéw nowych zagrozen zwigzanych ze §wiatem
wirtualnym jest bardzo wiele i wraz z rozwojem technologicznym wcigz

pojawiaja sie nowe. Wérdd nich warto wymienié te zwigzane z kradzieza
tozsamosci, na co najczesciej narazone sa osoby tworzace loginy i hasta

28 Rodzaje atakéw, https://dataspace.pl/blog/dos-rodzaje-atakow-cz-1/ (dostep:
19.05.2023).

29 Cyberbezpieczeristwo: gtéwne i nowe zagrozenia...

30 Tamze.
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z prostych ciagéw znakéw, np. uzywajac imion swoich dzieci, dat urodzin,
nazw instytucji czy firm wraz z dodanymi znakami ,,1” lub ,@17%.

Innym zagrozeniem s3 cyberprzestepstwa popelniane zaréwno na sku-
tek celowych dziatan, jak i te dokonywanych z uwagi na brak wystarcza-
jacej $wiadomosci, wiedzy, znajomosci obowigzujgcych przepiséw, w tym
takze btedne przeswiadczenie o niekaralno$ci czynu. Moga one przybieraé
wiele form, w zaleznosci od charakteru tych dziatan i ich konsekwencji.
Przyktady takich dziatan to: cyberprzemoc, hakerstwo, oszustwa kompute-
rowe, rozpowszechnianie nielegalnych tresci. Natomiast do czynéw czesto
popelnianych z uwagi na wskazane powyzej braki czy tez ,btedy”, mozna
zaliczy¢ przestepstwa z zakresu ochrony praw autorskich, kopiowanie czy
udostepnianie filméw, muzyki (np. za po$rednictwem protokotu p2p) oraz
sprzedazy towaréw objetych regulacjami ustaw szczegélnych (np. zwierzat
i ro$lin objetych konwencja CITES).

Media elektroniczne tworza z jednej strony przestrzen wolnosci dla
jednostki, z drugiej za$ strony ta wolnos¢ jest czesto niewlasciwie rozu-
miana. Wspétczesnie szczegélnie niebezpiecznym zjawiskiem jest seksting,
czyli forma komunikacji elektronicznej, w ktérej przekazem jest seksualnie
sugestywny obraz lub tres¢. Termin powstat na poczatku XXI wieku jako
zrost angielskich stéw: sex i texting. Zjawisko to nie ogranicza sie jedynie
do dzieci i mtodziezy, jednak dla tej grupy wiekowej stanowi najpowazniej-
sze zagrozenie, przede wszystkim z uwagi na jego konsekwencje. Istnieje
réwniez niebezpieczeristwo, iz materialy przesytane w prywatnych wiado-
mosciach moga zosta¢ upublicznione®. Jak wynika z badan ogélnopolskich
prowadzonych na reprezentatywnej grupie badawczej, zjawisko sekstingu
jest akceptowalne wéréd mtodych uzytkownikéw Internetu. Co piaty z nich
(18,6%) nie widzi nic ztego w takim zachowaniu. Ponadto rodzice wiekszosci
badanych nie kontroluja, czy ich dzieci ogladaja tresci pornograficzne w In-
ternecie. Taky odpowiedZ wskazato w ankiecie 59,9% nastolatkéw. Z wiek-
szoécig z nich (58,5%) rodzice nigdy nie przeprowadzili zadnej rozmowy
na temat ogladania pornografii w Internecie i ewentualnych konsekwen-
cji kontaktu z takimi materiatami®®. Mlodzi ludzie poddaja si¢ powszech-
nemu trendowi seksualizacji wszystkich sfer zycia. Wydaje im sie, ze jezeli
chca by¢ postrzegani jako atrakcyjni, musza pokazaé co§ wiecej niz inni.
Wplywa to negatywnie na ich samoocene oraz zaburza budowanie trwatych,

31 J. Kosinski, Paradygmaty cyberprzestepczosci...
32 L. Wojtasik, Seksting, [w:] Bezpieczeristwo dzieci online. Kompendium dla rodzicéw,
nauczycieli i profesjonalistéw, red. A. Wrzesien-Gandolfo, Warszawa 2014.

33 R. Lange i in., Nastolatki wobec pornografii cyfrowej. Trajektorie uzytkowania.
Raport z badari ogélnopolskich, Pafistwowy Instytut Badawczy NASK, Warszawa 2022,

S.30-33.
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warto$ciowych relacji. Mlodziez czesto nie ma swiadomosci, jakie ryzyko
podejmuje i jakie moga by¢é konsekwencje wysylania przez Internet swo-
ich nagich zdjeé. Podczas gdy seksting moze by¢ dla dorostych sposobem
na odkrywanie swojej seksualnosci i intymnosci, moze réwniez wigzac sie
z potencjalnym ryzykiem, zwlaszcza, jesli tresci sa udostepniane bez zgody
wszystkich zaangazowanych stron. Powinni$my by¢ §wiadomi, ze w Inter-
necie nic nie ginie.

v" Etyczne aspekty w cyberprzestrzeni

Jak podkre$lano powyzej, nieodlagcznym elementem codziennos$ci wspét-
czesnego czlowieka sg liczne interakcje online. Komunikacja z innymi
cztonkami spoteczenstwa, réwniez w aspekcie miedzynarodowym, dostep
do najbardziej aktualnych informacji z réznych zakatkéw Swiata to dobra,
z ktérymi mamy na co dzien do czynienia, ale ich istnienie i nadmierne
lub niewta$ciwe wykorzystywanie moga prowadzi¢ do etycznych dylema-
téw. Dyskusja o problemach etycznych zwigzanych ze stosowaniem nowych
technologii toczy sie od lat.

Najpierw jednak nalezy pozna¢ znaczenie stowa ,netykieta”. Powstato
ono z dwéch angielskich stéw: net (‘sie¢’) oraz etiquette (‘etykieta’), ktére
po polaczeniu oznaczaja ,etykiete sieciowg”. Netykieta na ogét definiowana
jest jako zbiér regut wlasciwego i zgodnego z ogélnie przyjetymi zasadami
etyki i prawa postepowania internautéw w cyberprzestrzeni®*. Zagadnienia
etyczne, na ktére wskazujg praktycy, to wolno$é, gdy jest oddzielona od od-
powiedzialnosci, natychmiastowo$¢ reakeji, ktéra czesto jest emocjonalng
reakcja oderwang od rozumu i woli, anonimowo$¢ uzytkownikéw czy igno-
rancja czesci internautéw®.

Gléwnym zatozeniem netykiety jest okazywanie szacunku innym uzyt-
kownikom Internetu stanowigcym jedng spoteczno$é, w mysl zasady ,trak-
tuj innych tak, jak sam chciatby$ by¢ traktowany”. Powyzsza zasade powin-
ni$my stosowa¢ w praktyce zaréwno ,w zyciu” offline, jak i online. Istnieje
jeszcze kilka innych prostych regul, o ktérych warto pamietaé. Jedna z nich
jest poprawno$¢ pisowni polegajaca na przestrzeganiu zasad ortografii i in-
terpunkecji oraz niestosowaniu wulgaryzméw. Kolejng bardzo wazng reguta
jest przestrzeganie regulaminu danego portalu, forum czy czatu. Wigkszosé¢
regulaminéw wskazuje dzialania niepozadane, za popelnienie ktérych
uzytkownik moze ponie$¢ rozmaite konsekwencje. Dbajac o wlasciwe za-
chowanie sie w Internecie, nie nalezy pisa¢ wiadomosci wielkimi literami,

34 J. Kulesza, Ius Internet. Miedzy prawem a etykq, Wydawnictwo Akademickie
i Profesjonalne, Warszawa 2010, s. 24.

35 Ks. A. Domaszk, Konferencja naukowa ,Etyczne i prawne wyzwania Internetu”,
,Prawo Kanoniczne: Kwartalnik Prawno-Historyczny” 2010, nr 53/3-4, s. 373-376.
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gdyz taka forma oznacza krzyk. Inne réwnie istotne zasady netykiety to
m.in. nieprowokowanie pozostatych uzytkownikéw do niepotrzebnych
i nieuzasadnionych kiétni, zwane trollingiem, niespamowanie, czyli nie-
rozsylanie niechcianych wiadomosci, reagowanie na krzywdzenie innych
w Internecie (na zjawisko zwane hejtem), szanowanie cudzej wtasnosci
intelektualnej, uwazanie na fake newsy oraz dbanie o wtasny wizerunek®®.

Niezaleznie od powyzszego, podkresla si¢ réwniez osamotnienie oraz
cyberuzaleznienie jako problemy etyczne towarzyszace cztowiekowi w wir-
tualnym $wiecie. Co ciekawe i godne odnotowania wraz ze wzrastajaca
liczba kontaktéw w $wiecie wirtualnym narastajg poczucie osamotnienia
i bycia niezrozumianym oraz wynikajaca z tego izolacja®’.

W przedmiocie cyberuzaleznienia wskazuje sie juz nie tylko na zagad-
nienie nadmiernego korzystania z gier komputerowych, ile na uzaleznienia
od sprawdzania wiadomo$ci tekstowych, tablic swoich kont w mediach spo-
teczno$ciowych i wszechogarniajacej manii robienia zdjec. Kiedy$ méwito
sie o dzieciach zamknietych w swoich pokojach i wpatrzonych w moni-
tory, dzi§ méwimy juz nie tylko o mtodych ludziach i nie tylko o korzysta-
niu z cybersieci w swoim pomieszczeniu. Za sprawa rozwoju technologii
(smartfony, wi-fi, facze radiowe) w kazdym niemal miejscu i o kazdej porze
ludzie sg ,zalogowani”, zycie w §wiecie wirtualnym toczy sie réwnolegle, jak
gdyby w pewnym oderwaniu od tego, co dzieje sie w przestrzeni fizycznej®®.

Warto wspomnie¢ jeszcze o zagadnieniach dotyczacych dbania o bezpie-
czenistwa danych i systeméw informatycznych. Ataki hakerdéw, kradzieze
tozsamo$ci i inne cyberzagrozenia sg nie tylko nielegalne, ale takze naru-
szaja etyke w cyberprzestrzeni. Rozprzestrzenianie wpiséw, wiadomosci,
kanatéw informacyjnych, w ktérych przekazywane dane okazujg sie nie-
prawdziwe lub przeinaczone (fake news) jest réwniez nieetyczne i w przy-
sztosci bedzie coraz wigkszym zagrozeniem etycznym, z ktérym bedzie
musiato zmierzy¢ sie spoteczeristwo jako grupa, a takze poszczegélne jed-
nostki®’. Nieetyczne sg bez watpienia cyberprzemoc i przybierajacy na
sile w ostatnich latach patostreaming (w szczegélnoéci grozny dla dzieci

36 Netykieta, czyli savoir-vivre w internecie, https://www.gov.pl/web/baza-wiedzy/
netykieta-czyli-savoir-vivre-w-internecie (dostep: 19.05.2023).

37 A.Jucewicz, Cztowiek ,w sieci” jako problem etyczny, ,Nurt SVD” 2022, t. 151, nr 1,
S. 36-50.

38 M. Trusewicz-Pasikowska, Tozsamos¢ wirtualna - droga do wyzwolenia czy znie-
wolenia?, [w:] Co nas wyzwala, co nas zniewala? Miodzi o wolnosci, red. A. Kampka i in.,
Warszawa 2018, s. 179.

39 Rozpoznawanie nieprawdziwych informacji, https://www.gov.pl/web/baza-wie-
dzy/rozpoznawanie-nieprawdziwych-informacji (dostep: 28.09.2023).
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i mlodziezy). Agresywne przekazy medialne na ogét skierowane sa na zysk
finansowy i dalece odbiegaja od zasad etyki internetowej.

Promowanie etyki w cyberprzestrzeni wymaga edukacji i podnoszenia
$wiadomo$ci wérdd uzytkownikéw Internetu, aby zrozumieli, ktére zacho-
wania sg akceptowalne, a ktére nie.

Wnioski

Zyjemy w czasach rozwoju informacyjnego, a technologia stala sie nieod-
tacznym elementem naszego zycia. Jeszcze kilka lat temu dzieci uczyly sie
zachowan dzieki obserwacji rodzicéw i przystuchiwanie sie rozmowom -
w ten sposéb nabywaly umiejetnosci niezbednych do ksztattowania zdro-
wych relacji miedzyludzkich. Niepotrzebne byly zadne urzadzenia, ludziom
wystarczato ich wzajemne towarzystwo*®. Wskutek dynamicznego rozwoju
technologicznego i zmian spoleczno-kulturowych wszystko inne réwniez
zaczelo ulegaé przemianom. Zauwazy¢ nalezy, iz rodzacy sie w naszych cza-
sach czlowiek jest czlowiekiem cybermedialnym - od najmlodszych lat wy-
chowywanym przed ekranem telewizora, laptopa, z telefonem komérkowym
w reku, czyli rozwija sie w towarzystwie technologii cyfrowej. Jak zmierzy¢
sie z zagrozeniami czyhajacymi pod przykrywka $wiata wirtualnego?
Niestety nigdy nie bedziemy w stanie poznaé wszystkich zasob6éw sieci
i zniwelowaé zwigzanych z tym probleméw. Swiat zmierza w kierunku
postepu. Internet, a zwlaszcza nadmiar informacji, powodujg konieczno$é
trafnej oceny i wyboru miedzy tym, co warto$ciowe, potrzebne, przydatne,
etyczne, a tym, co bezuzyteczne, nieprawdziwe, zle czy szkodliwe. Mimo dy-
namicznego rozwoju systeméw zabezpieczen informatycznych liczba prze-
stepstw popelnianych w cyberprzestrzeni stale roénie. Profilaktyka jest nie-
zbednym narzedziem do zapobiegania cyberzagrozeniom. Aby jednak dala
ona zadowalajacy rezultat, musi by¢ prowadzona na kilku ptaszczyznach.
W obliczu rosnacej liczby incydentéw to wtasnie czynnik ludzki odgrywa
decydujaca role. Franklin Ramén Chang, byty dyrektor ds. badai w NSA, juz
w 2012 roku twierdzit, ze kwestie cyberbezpieczeistwa muszg by¢ rozpa-
trywane na gruncie zaréwno nauk $cistych, jak i spotecznych*. W obszarze
cyberprzestepczo$ci nieustannie nastepuja dynamiczne zmiany ksztattujace
holistyczne podejscie do niej, uwzgledniajace wszystkie aspekty pozwala-
jace zrozumie¢ zachodzace procesy. Cyberprzestepcy coraz czeSciej stosuja
w atakach pewne formy psychologicznej manipulacji z wykorzystaniem réz-
norakich socjotechnik, przed ktérymi nie chronig uzytkownikéw systemy

40 S. Kozak, Patologia cyfrowego dzieciristwa i mtodosci, Difin, Warszawa 2014.
41 FE.R. Chang, Guest Editor’s Column, ,The Next Wave” 2012, nr 19(4), s. 1-2.
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zabezpieczen informatycznych. Jednym z najwiekszych wyzwan stojacych
obecnie przed cyberpsychologia jest edukowanie i zwiekszanie §wiadomo-
$ci uzytkownikéw w zakresie psychologicznych aspektéw cyberbezpieczeni-
stwa. Istotnym jest takze zrozumienie proceséw odpowiedzialnych m.in. za
podejmowanie decyzji czy ocene zagrozenia*®. Nie nalezy zapominaé réw-
niez o etycznych zagrozeniach wynikajacych ze §wiata wirtualnego, stano-
wigcych zwtaszcza niebezpieczenstwo dla dorastajacych dzieci i mlodziezy,
ale tez i dla kazdego uzytkownika Internetu. Haker w znaczeniu potocznym
bardzo czesto kojarzony jest z cyberprzestepca. Nie kazdy jednak cyberprze-
stepca, wykorzystujacy chociazby powyzej przytoczone rodzaje atakéw, jest
hakerem, i nie kazdy haker postepuje nieetycznie. White hata to miano, kt6-
rym okre§la sie etycznych hakeréw, czyli ekspertéw bezpieczenistwa sieci
i komputeréw czesto specjalizujacych sie w testach penetracyjnych, zabez-
pieczeniu systeméw informatycznych. Nawet jesli dziatanie etycznych ha-
keréw ma niekiedy nieetyczny charakter, to na pierwszym planie nalezy
postawié cel ich dziatan, ktérym jest podnoszenie i zapewnianie cyberbez-
pieczenstwa. Zatem wspomniany cel, motywacja oraz skutek sg odmienne
od sfery intencjonalnej przestepcéw*?, ktérych motorem dziatania jest ko-
rzy$¢ osobista kosztem krzywdy innych ludzi.

W artykule zaprezentowano tylko zarys problematyki dotyczacej wielu
plaszczyzn i aspektéw wspélczesnego swiata. Swiata, w ktérym pierwsze
skrzypce graja nowe technologie. Jednak to od nas samych zalezy, jak ten
$wiat bedzie wygladat. Dlatego tez konieczne jest ciagle podnoszenie $wia-
domosci w celu zapobiegania, likwidacji lub niwelowania skutkéw niewta-
Sciwego i nieetycznego korzystania z nowych technologii.
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Aspekty etyczne niebezpieczenistw w cyberprzestrzeni
Streszczenie

Artykut porusza problematyke $wiadomosci uzytkownikéw Internetu na temat za-
grozen, ktére moga napotka¢ podczas korzystania z sieci. Wirtualna rzeczywistosé
stala sie nieodtgcznym elementem wspétczesnego $wiata, a intensywny rozwdj tech-
nologii informacyjnych przyniést nie tylko liczne korzysci, ale réwniez wiele zagro-
zen. W artykule zaprezentowano najczestsze zagrozenia zwigzane z cyberprzestrze-
nig oraz metody zapobiegania im. Podkre$lono etyczne aspekty cyberprzestrzeni
oraz role rodzicéw, nauczycieli, a takze instytucji edukacyjnych w ksztattowaniu
$wiadomos$ci mlodych uzytkownikéw w zakresie bezpiecznego korzystania z no-
wych technologii.

Stowa kluczowe: cyberatak, cyberbezpieczenistwo, cyberprzestepczosé, netykieta,
$wiat wirtualny
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problemach spotecznych wspétczesnego $wiata, zwtaszcza tych zwiagzanych z no-
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Ethical Aspects Dangers in Cyberspace
Abstract

This article addresses the issue of Internet users’ awareness of the risks they may
encounter when using the web. Virtual reality has become an inseparable element
of the modern world and the intensive development of information technology has
brought not only numerous benefits but also a number of threats. The article pre-
sents the most common cyber threats and methods of their prevention. The ethical
aspects of cyberspace and the role of parents, teachers and educational institutions
in shaping the awareness of young users of the safe use of new technologies are
highlighted.
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